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INTRODUCCION

De acuerdo al Marco de Referencia de'Arquitectura Empresarial para la Gestiéon de
Tl del Estado colombiano, el Plan Estratégico de las Tecnologias de la informacion vy
Comunicaciones (PETI) es el medio para expresar la Estrategia de Tl y de incorporar los
resultados de los ejercicios de Arquitectura Empresarial y contener la proyeccion de la
estrategia para 4 afios, y debera ser actualizado anualmente a razon de los cambios de la
estrategia del sector, la institucién y la evolucién y tendencias de las Tecnologias de la
Informacion.

El PETI hace parte integral de |a estrategia de VALLECAUCANA DE AGUAS S.A.ES.P.,y
es el resultado de un adecuado ejercicio de planeacién estratégica de Tl que busca la
adecuada planeacién y gestion de los Sistemas de Informacidn (misional, de apoyo, portales
digitales y de direccionamiento estratégico). La alineacion del PETI con los Obijetivos
Estratégicos y el Plan Estratégico de la Entidad, asi como un ejercicio basico e inicial de
Arquitectura Empresarial y de TI, permite identificar y actualizar las necesidades
tecnoldgicas, formular e implementar las politicas, metodologias y herramientas que
permitan el aprovechamiento de los recursos tecnolédgicos y de inversion. El PETI, constituye
una guia de trabajo en el tiempo, que permite definir y administrar las diferentes politicas y
proyectos que conduzcan al logro de los objetivos propuestos y a la ejecucion de los
diferentes proyectos de manera coordinada de acuerdo con las necesidades y prioridades
de la organizacién.

En el presente documento se adoptd la concepcién, metodologia, lineamientos e
instrumentos desarrollados por el Ministerio de Tecnologias de la Informacién y las
Comunicaciones — MINTIC-, que conforman la Estrategia de Gobierno en Linea, la cual esta
soportada en la construccién de la Arquitectura Tl del Estado y en el modelo de gestién
estratégica con Tl (IT4+) y se apoya en la Guia como estructurar el Plan Estratégico de
Tecnologias de la Informacién — PET] Guia Técnica y en la construccion de la Arquitectura
Tl del Estado y en el modelo de gestion estratégica con Tl (IT4+). (Ministerio de Tecnologias
de la Informacién y Comunicaciones, 2017).



OBJETIVO DEL DOCUMENTO PETI

Establecer los lineamientos y estrategias para la Gestion de las Tecnologias de la
Informacion en Vallecaucana de Aguas S.A. E.S.P. durante el afio 2023, facilitando el logro
de los objetivos estratégicos de la entidad, con base en las definiciones de la Politica de
Gobierno Digital incluyendo la adopcion del Modelo Integrado de Planeacion y Gestidn -
MIPG, acorde a las necesidades de la entidad, logrando un avance tecnolégico en el

desarrollo institucional.

ALCANCE DEL DOCUMENTO

En este documento se describe el Plan Estratégico de las Tecnologias de la
Informacion (PETI) de Vallecaucana de Aguas S.A. E.S.P. establece las estrategias y
proyectos de tecnologia, a ejecutarse en el afio 2023 a traves del Marco de Arquitectura
Empresarial (MAE v2)

El PETI incluye los motivadores estratégicos que hacen parte del entendimiento
estratégico, la Situacién actual y objetivo de la gestién de T, la identificacion de brechas y
definicidn del portafolio de iniciativas, proyectos y el mapa de ruta con el cual la entidad
apoyara la transformacion digital de la entidad.

CONTEXTO NORMATIVO QUE RIGE LA ENTIDAD

A continuacién, se relaciona normativa y documentos de referencia que aplica a
Vallecaucana de aguas S.A. E.S.P. para la estructuracion del Plan Estratégico de
Tecnologias de la Informacién (PETI).

Tabla 1 Marco Normativo
Marco Normativo Descripcion

Ley 1712 de 2014 - Por medio de la cual se crea la ley de transparencia y del derecho de
- acceso a la informacién pulblica nacional y se dictan otras
disposiciones. o - -

Decreto 1413 de 2017 En el Capitulo 2 Caracteristicas de los Servicios Ciudadanos

Digitales, Seccién 1 Generalidades de los Servicios Ciudadanos
Digitales T

Decreto 2150 de 1995 @ Por el cual se suprimen y reforman regulaciones, procedimientos o

- trdmites innecesarios existentes en la Administracion Publica

Decreto 4485 de 2009 Por medio de la cual se adopta la actualizacion de la Norma Técnica
de Calidad en la Gestion Publica.

Decreto 2364 de 2012 ' Por medio del cual se reg!amenta'el articulo 7 de la Ley 527 de 1999,
' sobre la firma electrénica y se dictan otras diﬁposigiones.



Decreto 1377 de 2013

Decreto 2573 de 2014

Decreto 1078 de 2015
Decreto 728 2016

Decreto 728 de 2017

Decreto 1008 de 2018

Decreto 2106 del
2109

Decreto 620 de 2020

Resolucién 2710 de
2017

Resolucion 3564 de
2015

Resolucion 3564
2015

Norma Técnica
Colombiana NTC
5854 de 2012

Conpes 3920 de Big
Data, del 17 de abril
de 2018

Por el cual se reglamenta parciaimente la Ley 1581 de 2012" o Ley de
Datos Personales.

Por el cual se establecen los lineamientos generales de la Estrategia
de Gobierno en linea, se reglamenta parcialmente la Ley 1341 de 2009
y se dictan otras disposiciones .

Por medio del cual se expide el Decreto Unico Reglamentario del
Sector de Tecnologias de la Informacién y las Comunicaciones

Actualiza el Decreto 1078 de 2015 con la implementacion de zonas de
acceso publico a Internet inalambrico

Por el cual se adiciona el capitulo 2 al titulo 9 de ia parte 2 del libro 2
del Decreto Unico Reglamentario del sector TIC, Decreto 1078 de
2015, para fortalecer el modelo de Gobierno Digital en las entidades
del orden nacional del Estado colombiano, a través de Ia
implementacion de zonas de acceso publico a Internet inalambrico.
Por el cual se establecen los lineamientos generales de la politica de
Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del
libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del
sector de Tecnologias de la Informacién y las Comunicaciones.

Por el cual se dictan normas para simplificar, suprimir y reformar
tramites, procesos y procedimientos innecesarios existentes en Ia
administracion publica

Cap. Il Transformacién Digital Para Una Gestién Publica Efectiva
Estableciendo los lineamientos generales en el uso y operacidn de los

- servicios ciudadanos digitales”
Por la cual se establecen los lineamientos para la adopcion del

protocolo IPv6.

' Por la cual se reglamentan aspectos relacionados con Ia Ley de

Transparencia y Acceso a la Informacién Publica.

Reglamenta algunos articulos y paragrafos del Decreto nimero 1081
de 2015 (Lineamientos para publicacion de la Informacién para
discapacitados) 7 : SHE

Accesibilidad a paginas web El objetc de la Norma Técnica
Colombiana (NTC) 5854 es establecer los requisitos de accesibilidad
que son aplicables a las paginas web, gue se presentan agrupados

_en tres niveles de conformidad: A, AA, y AAA.

La presente politica tiene por objetivo aumentar el aprovechamiento
de datos, mediante el desarrollo de las condiciones para que sean
gestionados como activos para generar valor social y econémico. En
lo que se refiere a las actividades de las entidades publicas, esta
generacion de valor es entendida como la provisién de bienes
pliblicos para brindar respuestas efectivas y Utiles frente a las
necesidades sociales.



RUPTURAS ESTRATEGICAS

Las rupturas estratégicas permiten llevar a cabo la transformacion de la gestién de
Tl en el logro de resultados de impacto en el desarrollo de las actividades de Vallecaucana
de Aguas S.A. E.S.P. Las rupturas estratégicas que la entidad identifique deben comunicar
un cambio en su enfoque estratégico, de tal forma que le permita transformar, innovar y
adoptar un modelo, permitiendo que la tecnologia se vuelva un instrumento que genere valor
publico al ciudadano.

MOTIVADORES ESTRATEGICOS

Alineacién estratégica

A continuacién, se identifican de los motivadores estratégicos a nivel Nacion, a Nivel
territorio, a nivel entidad y los lineamientos y Politicas que dan linea en la orientacién y
alineacién la Estrategia de Tecnologias de la Informacién (PETI) de las entidades del Pais.

llustracién 1 Ejemplo Alineacidn Estratégica

=
= f
,@z =
Estrategia Lineamientos

_ Sectorial y Politicas
Estrategia E .tr.:h-;},l.a

Nactonal Institucional

Tabla: Motivadores estratégico

" Motivador:
Estrategia Nacional

Obijetivos de Desarrollo Sostenible

Plan Nacional de Desarrollo

Pacto por la Transformacion Digital

Plan TIC Nacional

Documentos de Estrategia de los
Sectores productivos

Plan TIC Territorial

Plan Estratégico Institucional
Transformacién Digital

Politica de Gobierno Digital

Modelo Integrado de Planeacion vy
Gestidn

Jo <<

Estrategia Sectorial

Estrategia Institucional
Lineamientos y Politicas
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Objetivos de Desarrollo Sostenible y Lineamientos OCDE:

Los objetivos de desarrollo sostenible - ODS, también conocidos como objetivos
mundiales se adoptaron en el 2015 por los Estados miembros, los 17 Objetivos ODS estan
integrados ya que reconocen que las intervenciones de un area afectan los resultados de
otras y que el desarrollo debe equilibrar la sostenibilidad medio ambiental, econémica y
social.

Plan Nacional de Desarrollo:
El Plan Nacional de Desarrollo, es la hoja de ruta que establece los objetivos de
gobierno, fijando las estrategias, los objetivos y las metas del cuatrienio.

En los términos establecidos por el gobierno nacional, el PND pretende alcanzar la
inclusién social y productiva, a través del emprendimiento y la legalidad. En este contexto,
la legalidad es vista como semilla, el emprendimiento como el tronco del crecimiento y la
equidad como fruto para construir el futuro de Colombia. Los Pilares del PND se muestran
en la Figura Pilares del Plan Nacional de Desarrollo

iura. Pilares del Plan Nacional de Desarrollo
| galida B | Emprendimiento Equidad |

La legalidad es interpretada como la seguridad efectiva y justicia transparente para que
todos vivamos con libertad y en democracia; la consolidacion del Estado Social de Derecho,
para garantizar la proteccién a la vida, honra y bienes de todos los colombianos, asi como
el imperio de la Ley.

El emprendimiento significa que el crecimiento econémico se potenciara con un entorno
favorable a la creacién y consolidacion de un tejido empresarial sélido y competitivo.

La equidad es un pacto para ampliar y equilibrar las oportunidades de desarrollo de todas
las familias colombianas.

En las siguientes secciones se describen, en términos generales, las lineas estratégicas
asociadas a los pilares descritos en el PND.

Pacto por la transformacion digital en Colombia

El Plan Nacional de Desarrollo estipula en su capitulo VIl el Pacto por la
transformacién digital en Colombia: gobierno, empresas y hogares conectados con la era del
conocimiento, el cual traza el camino para que las tecnologias de la informacion y las
comunicaciones habiliten la agregacidn de valor transversal en la economia, generen nuevos
negocios y sean la puerta de entrada a la industria 4.0.

Plan TIC — El futuro digital es de todos

Las Tecnologias de la Informacién y las Comunicaciones (TIC) es un habilitador del
desarrollo social y econémico, con impactos positivos en la productividad, la innovacién y el
acceso a la informacién. Esto se traduce en crecimiento econémico de largo plazo, reduccién
de la desigualdad y, por ende, mejoras en la calidad de vida.

Para que todos los colombianos puedan disfrutar de los beneficios de las TIC, se
construye el objetivo de la politica “El Futuro Digital es de Todos” el cual apoya el cierre de



la brecha digital y la preparacion en materia de transformacion digital como puerta de entrada
a la Cuarta Revolucién Industrial (4RI). Esto se lograra a través de 4 ejes:

Entorno TIC para el desarrollo digital

Inclusién social digital

Ciudadanos y hogares empoderados del entorno digital
Transformacién digital y sectorial.

b o S

Esta politica se complementa con las acciones que se proponen en el Plan Nacional de
Desarrollo “Pacto por Colombia. Pacto por la Equidad” y ayuda al cumplimiento de los
Objetivos de Desarrollo Sostenible (ODS).

A continuacion, se relaciona el contexto, las estrategias, las iniciativas propuestas en
el Plan TIC.

¢« Entorno TIC para el desarrollo digital

El objetivo del eje es construir un entorno favorable para la masificacion de las TIC al 100%
de la poblacién, Proponiendo una institucionalidad sectorial mas eficiente, que focalice los
recursos en el cierre efectivo de la brecha de acceso a las TIC entre los ciudadanos mas
ricos y aquellos con menos recursos.

e Inclusion Social Digital

El objetivo del eje es focalizar programas para llevar conectividad a poblaciones y grupos
gue por razones econémicas, sociales, geograficas o culturales no han sido atendidas
directamente por el mercado.

« Ciudadanos y hogares empoderados del entorno digital

El objetivo del eje es buscar que la gente se apropie de las TIC y haga un uso seguro,
responsable, y productivo de ellas.

¢ Transformacion digital y sectorial

El objetivo del eje es agrupar las iniciativas que crean las condiciones para que el sector
privado y el publico, en el orden nacional y territorial, emprendan un cambio en sus
actividades, productos y procesos en el marco de la cuarta revolucion industrial. Las
acciones de este eje van dirigidas a la digitalizacion de tramites, el uso de informacion para
la toma de decisiones de politica, a crear protocolos para que se facilite el intercambio de
informacién entre entidades y a crear un portal Unico del Estado colombiano donde los
ciudadanos puedan acceder a un amplio catalogo de servicios digitalizados.



Transformacion Digital

El propésito de esta estrategia es apalancar la transformacion digital del Estado y el
uso de tecnologias emergentes a través de la reinvencién o modificacion de los procesos,
productos o servicios para asegurar la generacién de valor en lo publico.

Politica de Gobierno Digital

En concordancia con el Modelo Integrado de Planeacién y Gestion (MIPG) la politica
de Gobierno Digital tiene un impacto sobre la dimensién “Gestion con valores para
resultados”. Esta politica es orientada por el Ministerio de Tecnologias de la Informacién y
las Comunicaciones y propone como objetivo “Promover el uso y aprovechamiento de las
tecnologias de la informacién y las comunicaciones para consolidar un Estado y ciudadanos
competitivos, proactivos, e innovadores, que generen valor publico en un entorno de
confianza digital”.

La politica de Gobierno Digital propone un modelo que consta de dos componentes
(TIC para el estado y TIC para |la sociedad), tres habilitadores transversales (Arquitectura TI;
seguridad y privacidad; servicios ciudadanos digitales) para lograr los cinco propdsitos
descritos anteriormente.

Modelo Integrado de Planeacion y Gestion (MIPG) v2

De acuerdo con el Departamento Administrativo de la Funcién Publica (2019) el
Modelo Integrado de Planeacion y Gestion (MIPG), versioén 2, es: “un marco de referencia
para dirigir, planear, ejecutar, hacer seguimiento, evaluar y controlar la gestién de las
entidades y organismos publicos, con el fin de generar resultados que atiendan los planes
institucionales y resuelvan las necesidades y problemas de los ciudadanos, con integridad y
calidad en el servicio.

MIPG se encuentra establecido mediante el Decreto 1499 de 2017 emitido por el
Departamento Administrativo de la Funcion Publica, su origen se establece a partir del
articulo 133 de la Ley 1753 de 2015.

MIPG es el resultado de la integracién de los sistemas de Desarrollo Administrativo
y el sistema de Gestién de la Calidad, armonizando con el Sistema de Control Interno. El
objeto es dirigir la gestion publica al mejor desemperfio institucional y a la consecucion de
resultados para la satisfaccion de las necesidades y el goce efectivo de los derechos de los
ciudadanos, en el marco de la legalidad y la integridad (Departamento Administrativo de la
Funcién Publica, 2019).
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Arguitectura empresarial

Dentro del ejercicio de arquitectura empresarial las rupturas estratégicas se
relacionan con el establecimiento de los Principios de Arquitectura Empresarial que
determinan los cambios en el enfoque estratégico de la gestién Tl, que impactan la entidad
y su capacidad de generar valor basada en la tecnologia, dichos principios estan
establecidos en un marco integral bajo los lineamientos de la politica de Gobernanza y
Desarrollo Territorial y Gobierno Digital de la OCDE, Marco MinTIC, las politicas de gestion
y desempefio institucional del Modelo Integrado de Planeacién y Gestion. En la actualidad
esta propuesta se encuentra en validacion y aprobacion por parte del Consejo Superior de

Desarrollo Administrativo.

Ademas, el ejercicio liderado por la entidad generé un modelo de gestion de

arquitectura empresarial, que tiene como propésito alinear, integrar y interoperar los

11



componentes de la Alcaldia con su planeacion estratégica, a través de los diferentes
dominios de la Arquitectura, de acuerdo con el marco de referencia TOGAF y el Marco de

Referencia de Arquitectura Tl propuesto por MinTIC.

CONTEXTO INSTITUCIONAL
Esta seccién‘busca ofrecer un contexto frente a la estructura, procesos de

Vallecaucana de Aguas S.A. E.S.P. y el area de sistemas, con el fin de abordar el PETI, de
manera integral y poder impulsar el cumplimiento la implementacién de la transformacion
digital.

Vision
Ser la empresa Vallecaucana de Aguas S.A.A E.S.P. reconocida por el mayor
impacto social en las condiciones de vida de los vallecaucanos, relacionadas con el sector

de agua potable y saneamiento basico y el respeto por el medio ambiente.

Objetivos
La sociedad se propone como objeto social principal la prestacion de los servicios

pUblicos domiciliarios de acueducto, alcantarillado, aseo y sus actividades complementarias

TENDENCIAS TECNOLOGICAS

Se describe las tendencias tecnolégicas disponibles en la industria 4.0 para identificar

de qué manera se pueden aplicar en la optimizacién de procesos y gestion de la entidad.
Las tendencias a nivel tecnologico mas representativas y que en la actualidad estan

guiadas por las tecnologias habilitadoras de la denominada industria 4.0 o industria

inteligente, estan conformadas por las siguientes tablas de tendencias tecnolégicas.

12



Tabla‘ Tendencias Tecnoiégicas
: e e

la Intehgenma Artificial

el Internet de las cosas
Big data, BlockChain
Microservicios SOA
DevOps
Plataformas de Crbersegundad
| Realidad Aumentada
 Plataforma colaborativa
Robdética

Drones

impresién 3D

Entre otros.

Aplicaciones moéviles B )
Uso de nube- Software como servicio |
Uso de nube- Plataforma como servicio

Uso de nube- Infraestructura como servicio

Automatizacién de procesos con motor BPM (Business Process
Manager)
| Automatizacion de procesos con motor RPA (Robotic Process
Automation)

" Software para analisis de datos predictivo
Software para anélisis de datos cognitivo

~Blockchain
Gestion y analisis de datos estructurados (Motores ETL-ELT, Bodegas
de datos y datamarts)

Gestion y analisis de datos no estructurados (documentos, audios,
videos) con Big Data

Herramientas de gestién de calidad de datos

|_Plataforma colaborativa

| Bases de datos NoSQL (Not Only SQL)
Internet de las cosas (10T)
Arquitectura de sistemas orientada a servicios SOA
Arquitectura de sistemas orientada a Microservicios
 Maquinas virtuales (Virtualizacion de hardware) o
Virtualizacion de sistema operativo en contenedores (Docker)
Metodologias agiles
Devops

Plataformé de mteroperabilldad X-ROAD

)

" Plataforma de publicacion de datos abiertos
Arguitectura Empresarial con el marco TOGAF 9. 2
__Gobierno y Gestion de Tl con el marco COBIT 2019
Gestlon de servicios de T! con el marco ITIL v4

13



MODELO OPERATIVO

Este documento hace referencia a la descripcion de alto nivel del mapa de procesos
de Vallecaucana de Aguas S.A. E.S.P, el cual representa el comportamiento de estd dando
orientacion al como gestiona las actividades para dar cubrimiento a su misionalidad.

El siguiente es el modelo de procesos de VALLECAUCANA DE AGUAS S.A. ES.P.

Mapa de Procesos

[ ~° Mapa de procesos
L A s ot peha A Y e e

ST ey
' et

llustracion Grafico: Agrupacion de los Procesos / Diagrama o Mapa de Proceso General de
Vallecaucana de Aguas S.A. E.S.P.

Direccionamiento Estratégico del PAP-PDA

a4 =

PROCESOS MISIONALES

g 3
3 5
£ S
8 ~ Gestidn y coordinacién interinstitucional del PAP-PDA -
- Assguramiento : ) , _ i i
g8 de fa prestacién o Anfmestructura S Copa pe 0 Gastign del L Gestidn =8
zk de fos servicios y , ~_ deaguay - SRERCE Riesge  , Integralde  BER
g S desarrolic  sancamieato S snpigotsies Sectorial /| Resduos 7 gy g
a = > ; s it ol 38 E
.§ 3 PROCESOS DE APOYO %’ £
RE Gestion B Gestion Gestion e
g = Administrativa  Financiera 7 Juridica 5
z$8 -
76:'
35 )

PROCESO DE EVALUACION + AN )
Evaluacion y Mejoramiento Continuo
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Descripcion de los procesos

Procesos estratégicos

PE N° _001 !Direcmonamlento
- Estratégico

|

.b}etwo Baaes R
Dirlgll’ y orientar la formulacién de Ia p!aneacron
estratégica y operativa de la Entidad y realizar su |
seguimiento y control, mediante la aplicacion de |
metodologias e instrumentos de planeacién y |
evaluacién para promover y asegurar el

PE-N°_002 | Planeacion

Liderar los procesos de planeacwn que conlleve a! !
mejoramiento fisico-espacial de la entidad y que al | '
mismo tiempo propenda por un desarrollo social | |
de sus grupos de interés articulando las diferentes |
areas de la entidad. !

Procesos misionales

Objetivo

PM - N° 001 Ejecumon
| Proyectos de
Infraestructura
Area Técnica

elaboracién de estudios e investigaciones sobre
nuevas tecnologias y gestion, administracién de
obras para la expansién y optimizacion de los
sistemas de acueducto, alcantarillado vy
tratamiento de aguas residuales, mediante el
analisis y evaluacion de especificaciones técnicas,
propuestas sobre alianzas estratégicas, proyectos
de inversién.

Procesos de apoyo o soporte

PA-N° 001 | Gestion

Financiera

Apoyar y orientar a todas las areas de la |
organizacién en la formulacién de politicas, planes
y programas de gestion; en la elaboracién,
ejecucion y control del presupuesto de ingresos y
gastos de operacidén; actividades contables,
financiera y logistica, cofinanciacion, etc. para lograr
una organizaciéon de alto desempefio financiero y
administrativo y garantizar e | normal desarrollo de
las operaciones de Vallecaucana de aguas S.A.
E.S.P., asi como reducir los costos y gastos e

incrementar los ingresos corrientes.
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Gestion Juridica

Objetivo

Asesorar y apoyar a las dependencias del a

empresa en todo lo relacionado con el marco
juridico, evaluando las consultas y/o peticiones de
los funcionarios, mediante la aplicacion de normas
legales vigentes, jurisprudencia y doctrinas juridicas
relacionadas, interventoria de contratos de

asesorias juridicas, interponiendo o contestando

demandas para garantizar y asegurar que las
actuaciones esten de acuerdo con lo establecido y
requerido por el marco legal en cumplimiento del |

objetivo empresarial.

| PA-N°_003

Gestion del

Talento Humano

Gestién de

Comunicaciones

Comunicar los mensajes institucionales a través de

Administrar el talento humano a través de la
seleccion, vinculacion, induccion, entrenamiento en

el puesto de ftrabajo, capacitacion, bienestar,

compensacion, evaluacion del desempefio,
preparacion del retiro, para propiciar ambientes de
trabajo adecuados, fortalecer competencias y |
contribuir al logro de los objetivos institucionales.

la produccion y divulgacion dirigida a los publicos
internos y externos, para mantenerios informados y
promover los

servicios de Vallecaucana de aguas S.A. E.S.P.

"PA-N°_005

Gestion

Documental

Administrar la gestion documental a través de Ia |
recepcion, clasificacion, radicacién, indexacion,
distribucion, control y seguimiento para conservar la
documentacion de Vallecaucana de aguas S.A.
ES.P.

PA - N° _006

Gestidn

Administrativa

entidad y coordinar los mantenimientos, cumpliendo |

Gestionar la administracion eficiente de los bienes

{muebles e inmuebles) y suministros que requiere la

16



Nombie

Obijetivo

con la normaiidad ievigente y bajo parémrj

de efectividad, calidad y transparencia.

PA - N°_007 | Atencién

Ciudadano

al

Orientar y direccionar a la comunidad en general en
los tramites que se ejecutan en la entidad, recibir,
radicar, registrar, conservar, distribuir y brindar el
servicio de informacion (incluyendo la gestién de las |
PQRSD) sobre todas las comunicaciones oficiales
que ingresen o salgan de la entidad y vigilar que la '
labor se cumpla dentro de la debida reserva, con
oportunidad y en orden consecutivo. '

i
|
|
i
|
|
1
|

PA-N°_008

Gestion de
Tecnologias de la

Informacion

Asesorar a la empresa para implementar y
desarrollar sistemas de informacion fundamentados
en tecnologias que cumplan los requerimientos
basicos e n los procesos de gestion, técnicos, |
operativos, financiero y administrativos de

Vallecaucana de aguas S.A. E.S.P.

os de evaluacion y control -

Gestién de c nrol

interno

Realizar la verificacion y evaluacién de forma

Objetivo

independiente del funcionamiento del Sistema de
Control Interno de la entidad. Contribuir para que
los procesos, politicas, planes y programas de
Vallecaucana de aguas S.A. E.S.P se realicen de
acuerdo con las normas vigentes y proponer |

recomendaciones para su mejora continua.
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SITUACION ACTUAL
Para mostrar el estado el nivel de madurez en la implementacion de las politicas de

Gobierno Digital y Seguridad Digital, se tomé como metodologia la definida por MINTIC en
el marco de referencia de arquitectura empresarial, la cual se compone de 7 dominios en las
gue se debe analizar el proceso de Gestion TIC las cuales son (Estrategia de Tl, Gobierno
de TI, Gestion de Informacioén, Sistemas de Informacion, Infraestructura de TI, Uso vy

Apropiacién, Seguridad.

Estrategia de Tl

Lienzo estratégico Modelo TI
Haciendo uso del modelo de lienzo estratégico de Tl, los interesados pueden ver de

manera global los aspectos importantes de |la gestién de Tecnologias que realiza la entidad
EVA.

18
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Mision Estrategia de Tl
Promover el uso y apropiaciéon de las TIC desde el nivel estratégico en Vallecaucana de

aguas S.A. E.S.P. como herramienta de modernizacidn para fortalecer e impulsar la Transformacion
Social y Digital, permitiendo incrementar la eficiencia de la entidad, y mejorar la prestaciéon de
servicios a la ciudadania.

Vision Estrategia de TI

Para el afio (2023) el area de sistemas de Vallecaucana de aguas S.A. E.S.P., se constituira
é.omo un centro de apoyo en nuevas tecnologias informaticas a todos los procesos de la institucién,
logrando asi, el mejor reconocimiento de nuestros usuarios en cuanto al soporte y administracién
de la infraestructura tecnoldgica

Objetivos estratégicos
Liderar la gestion estratégica y operativa de las tecnologias de la informacion buscando

impulsar transformaciones al servicio de nuestros ciudadanos, mediante la modernizacién y la
transformacion digital de Vallecaucana de aguas S.A. E.S.P.

Servicios de Ti

Actualmente Vallecaucana de aguas S.A. E.S.P. cuenta con 11 Servicios de Tl los cuales
estdn definidos por categorias formuladas con el propésito de permitir la facil adicién y
documentacién de nuevos servicios informaticos.

A continuacién, se definen brevemente el significado de cada una de las categorias de
servicios TI.

a través de dispositivos moviles y computadores portatiles. La velocidad
de 100 GB de bajada, 20 Gb de subida y soporta méximo 50 usuarios
conectados concurrentemente

Conectividad

24 horas, 7 dias a la semana
o Correo electrénico ‘

= Soporte presencial y telefénica

70%

e [nstalar Software de mesa de servicio
o Realizar documento acuerdo de servicio con proveedor

20



goria
Jsuario objetivo
“Hotario de prestacion del
icio

cuerdo de nivel de
rvicio __ .
Hallazgos u oportunidades

Horario de prestacion del

PVicio
anal de soporte

erdo de nivel de

{nl S .
lazgos U oportunidades
miejora

Tabla: Servicio 002 Acceso a la intranet

002

Acceso a la intranet

Acceso a la red proiegida de la Entidad para el uso de los recursos
tecnolégicos. (Sistemas, impresoras, Telefonia IP, etc.)

Conectividad

Funcionarios y contratistas de la entidad

24 horas, 7 dias a la semana

Correc electrénico
Soporte presencial y telefénica

e Verbal
70%
. No contamos con Software de mesa de servicio
o No queda trazabilidad de Formulario en papel

Acceso a la red interna por VPN

Todos los funcionarios y contratistas de la entidad

Conectividad

| Funcionarios y contratistas de la entidad

24 horas, 7 dias a la semana

e Correo electrénico
« Verbal _ ,

99%

s Noseha podido configurar a nuevos funcionarios acceso por
VPN

+ No contamos con Software de mesa de servicio

e No gqueda trazabilidad de Formulario en papel

21



Tabla: Servicio 004 Telefonia IP

A 004

“Nombre : Telefonia IP
- Descripcion Servicio de comunicaciones telefénicas entre usuarios internos vy
] S externos de la institucion.
tegoria Comunicacion B
- Usuiario objetivo Funcionarios y contratistas de |a entidad ) o
“Horario de prestacion del 24 horas, 7 dias a la semana
Servicio S
Canal de soporte Soporte presencial y telefénica
b Verbal
F Acuerdo de nivel de 9%
-servicio /
_'ljlall'gzgqs u oportunidades U No contamos con Software de mesa de servicio
- de mejora : , ¥ No queda trazabilidad de Formulario en papel

Tabla. Servicio 005 Correo Electrénico
D - 005

‘Nombre - Correo electronico

- Descripcion e Basado en plataforma Zimbra con un buzon de almacenamiento de
i f 7GB , almacenamiento con acceso desde todos los navegadores.

| Categoria . Comunicacion

Usudrio objetivo Funcionarios y contratistas de la entidad

'Horario de prestacion del 24 horas, 7 dias a la semana

_servicio

“€anal de soporte » Correo electronico

il » Presencial

i s Software de mesa de servicio

e o Verbal
“Acuerdo de nivel de 99%
servicio B
el ERG LIRS GG EGEEEE o Caida de servicio repentina

de mejora_ o o

. Servicio 006 Telefonia IP S S
006 - 1

3 _ Telefonia IP -
“Descripcion Servicio de comunicaciones telefénicas entre usuarios internos y

: externos de la institucion.

Categotria Comunicacién S

Usuario objetivo Funcicnarios vy contratistas de la entidad

Horatio de prestacion del 24 horas, 7 dias a la semana

servicio .

‘Canal de'soporte s Presencial
[ Actierdo de nivel de 99%

Ninguno:
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Tab!a Serwc;o 007 Anfiwrus

uvatio objetivo
Drario de prestacion del

Acuerdo de nivel de

'-'Hallazgos u oportumdades

de mejora

'-uarm obgetwo

rario de prestacion del

Banal de soporte

A cu'ei'd_o denivel de

007

Antivirus

Software que detecta y elimina virus y otras amenazas informaticas en
la red, sistemas de informacién, PC, dispositivos moviles y demas.

Seguridad

Entidad

24 horas, 7 dias a la semana

e Presencial
e Correo electrénico
= Verbal ﬂ

70%

e Mantener vigente e instalados los antivirus

Tab!a _ Serwc:o 008 Gestion de equipos de Computo

008

Gestidn de equipos de compuio

Adaquisicion, instalacion, configuracién y mantenimientos preventivos y
caorrectivos de hardware y software de los equipos asignados a los
funcicnarios y contratistas de la Entidad

Gestion de recursos

Funcionarios y contratistas de la entidad

8 horas, 5 dias a la semana

Correo electrénico

Software de mesa de servicic
VR

Formulario en papel

Verbal - |

e & B & o

2 dias habiles

e Mantener anual planes de: mantenimienio y de copras de equipos.

de Software en equipo de computo o o

Instalacion de software en Equipos de computo
Instalacion de software por demanda en los equipos de computo de los
funcionarios o contratistas )

8 horas, 5 dias a la semana

® Presenc:al
e Chat

16 horas habiles

009 _—

Gestion de recursos , -
Funcionarios y contratistas de la entidad —

e Verbal - N

Ninguna:

23



Tabla: Servicio 010 Videollamadas - - S

1D Lo || S— e = B
Nombre Videollamadas

- Descripcion Acceso de servicio de video llamada a través de (Herramienta meet)

| Categoria Comunicacién
Usttario objetivo :
“Horario de prestacicn del 24 horas, 7 dias a la semana

| servicio ]

e Correo electrénico

“Canal de soporte
e s presencial

“Acuerde de nivel de 70%
- Servicio

Hallazgos u oportunidades |8 Adquirir equipo adecuados.
de mejora

Tabla: Servicio 011 Pagina Web Institucional S o

D 011 S - o

‘Nombre : Pagina web institucional EVA _

- Déscripcion Sitio web institucional disponible a los ciudadanos que integra

e ; informacion sobre servicios institucionales, tramites, noticias, eventos
de interés, politicas y normatividad.

Categoria Comunicacion

Usuario objetivo Ciudadanos

‘Horatio de prestacion del 24 horas, 7 dias a la semana

- Canal de soporte ¢ Correo electronico
A3 s Telefonico
e Canal web p&gina institucional

"-Acuérc!éb de nivel de 99%

os u oportunidades  [NTDICE

Tabla: Servicio 012 Gestion de Infraestructura de TI

4D . 012

Nombre Gestion de infraestructura de Ti

BDescripcion Administracion y monitoreo de servidores, servidores de aplicaciones,
servidores web, sistemas de informacién, herramientas de software,
soluciones en la nube y demas elementos de infraestructura de Tl

Categoria Gestion recursos

| Usuario objetivo Area de TI
“Horario de prestacion del 24 horas, 7 dias a la semana
- servicio

Correo electronico

"E4nal de soporte .
¢ s  Software de mesa de servicio
° Formulario en papel
[ Sk s Verbal
“Actierdo de nivel de 24 haras maximo de atencion a solicitudes de cambio

servicio e

~Hallazgos u oportunidades
“de mejora
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Tabla Servicio 013 Adqguisicion de licencias de software

Qrario de prestacion del
Fservicio
| Canal de soporte

erdo de nivel de

Usuario ob]etwo
iora l'lO de presfacion del

serviclo
Hallazgos u oportunidades

“Categoria
“Usuario objetivo
orario de prestacion del

nal de soporte
‘Acuerdo de nivel de

cio
allazagos u oportumdades

'de mejora

013

Adquisicién de licencias de software

Servicio de adquisicion de licencias de software requeridas para usar en
los diferentes procesos de la organizacion

Gestion recursos

Areade Tl

8 horas, 5 dias a la semana

e Correo electrénico
e Presencial
e Verbal

30 dias calendario

Ninguno:

014

Mantenimiento de aplicacicnes

s Servicio que se encarga de realizar cambios en los sistemas de

informacion para:

Corregir errores recurrentes

Actualizar software base

Aumentar la capacidad funcional de la aplicacion
estlon recursos
Usuarios de s los sustemas de mformacnon

8 horas, 5 dias a lasemana
T e
s Presencial

e  Verbal

3 dias de atencién de mantenimientos correctivos

Servicio que se encarga de la administracion de las bases de datos que
maneja la entidad

Gestion recursos

Area de TI

24 horas 7 dias a la semana

" Correo electronico |
e Presencial

o Verbal

De acuerdo a estimacion

Ninguna:
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e I 016 S -

N mbfe ‘ Gestiondebackup

: Descnpclén Servicio que se encarga de generar respa[do de datos de los sistemas

; Categoria Gestion recursos -

de informscion J

_ Usuano objetivo Area de Tl - o

Al ia te prestacion del 8 horas, 5 dias a la sernana

'al de soporte s Correo electronico
s Verbal

‘Acuerdo de nivel de No aplica
_servicio

Hallazgos toportunidades B Implementar servidor de espejos para backup y backup en la nube.
“de mejora

Tabl: Servicio 017 Virtualizacion de Servidores

[ T 017

Nombre Servicio de Virtualizacion de servidores

ﬁescnpcac’m Servicio que permite virtualizar servidores fisicos en varias maquinas
(R virtuales, las cuales pueden proveer a su vez servicios de hosting a las
diferentes soluciones de software.

Gestion recursos

Todas las areas de la entidad

it oraﬂo de prestacion del 24 horas, 7 dias a la semana
_servicio

Canal de soporte » Presencial.

"Acuerdo de nivel de 2 dias habiles
- servicio

,“Hallazgas Ll IGEREE o Configurar de acuerdo a necesidad de EVA.
| de mejora

Tabia Servrcro 018 Servicio de Supervisién de proveedores de T/

018

Servicio de supervision de proveedores de Tl

Servicio que permite asegurar que los proveedores cumplan con las
obligacicnes contractuales.

Gestion recursos

Area de TI
‘Horz rio de prestamon del 8 horas, 5 dias 2 la semana
serwcm

Canal de soporte s Presencial
' » Formulario en papel
e Verbal

De acuerdo con estimacion

“servicio

L ElERGEERTL R THTER IS Crear documento acuerdo nivel de servicio SLA con los proveedor, para
_de mejora : la calidad de los servicios.
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Politicas y estandares para la gestion de la gobernabilidad de TI
EVA tiene definidas algunas politicas y estandares que facilitan la gestién y el gobierno de
Tl, ademas, brindan una orientacién de las tecnologias de la informacién para ofrecer mejores

servicios.

A continuacién, se relacionan las politicas de Tl adoptadas y aprobadas por EVA .

- ot = (g

T

‘T

¥ =Y, -‘:n;.a-..-‘:{f‘g“\— ._“
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Plan de tratamiento de riesgos de seguridad
y seguridad digital

Catalogo de servicios tecnolégicos

Capacidades de Tl

controles generales en seguridad de la
informacidn, teniendo en cuenta la privacidad,
confidencialidad y disponibilidad de Ia
informacién. Esta politica hace parte del
modelo de seguridad y privacidad de la
informacién MSPI, que fue adoptado por
Vallecaucana de aguas.

Establece un marco de gestién de riesgos a
traves del cual se mitiguen las vulnerabilidades
y amenazas asociados a los activos de
informacién de la gobernacion del Quindio, con
el fin de lograr reducir su probabilidad e impacto
en la entidad.

El catalogo de servicios tecnolégicos tiene
como objeto socializar de forma amigable los
aplicativos y servicios que a través de la
secretaria TIC se ofrecen de cara a los
funcionarios de la administracion central
departamental.

Vallecaucana de Aguas S.A E.S.P., a la fecha no cuenta con Capacidades de Tl que hacen
parte de la gestion de las Tecnologias de la Informacién de la Entidad.
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Tablero de control de Tl

Aungue no se tiene definido un tablero de control de Tl, se cuenta con indicadores definidos
para monitorear y medir el cumplimiento de las metas del Proyecto de Inversién de TI -
Fortalecimiento de la infraestructura de tecnologia informatica y de comunicaciones de EVA.

PROYECTO DE
INVERSION:
META
PRODUCTO

Implementar al
100% una
estrategia de
fortalecimiento
de los sistemas
de informacién

la gestion de
Vallecaucana
de aguas S.A.
E.S.P.

para optimizar

INDICADOR
META
PRODUCTO
Porcentaje  de
avance en la
implementacion
de una (1)
estrategia de
fortalecimiento
de los sistemas
de informacion
para optimizar la
gestion de
Vallecaucana de
aguas S.A.
E.S.P.

TIPO BDE
INDICADGOR

Constante

Fortalecimiento de la infraestructura de tecnologia informéatica y de comunicaciones de EVA.

- PROGRAMAD
02023

META PROYECTO
INVERSION

PROGRAMAD

0 2022

100%

Implementar 100 %
del modelo de
seguridad y
privacidad de la
informacion en EVA
a la Politica de
Gobierno Digital.

100%

Implementar 100 %
de la arquitectura Tl
conforme a |las
necesidades de
EVA.

100%

Gobiernode T

Modelo de Gobierno de Tl

En la actualidad EVA no cuenta con un modelo estructurado para el gobierno de Tl, lo que
implica que no se tienen documentados los procesos de Tl que definen cémo hacer la gestién de
Tl, tampoco se cuenta con una estructura organizacional de Tl con funciones claras por roles, ni se
cuenta con estructuras para toma de decisiones de Tl, tales como un Equipo de lideres técnico para
aprobacion y gestién de cambios en hardware y software.

Miembros que componen la instancia de decisién es:
¢ El Gerente de la entidad de EVA
» El Director Administrativo de EVA
s Elresponsable de las TIC de EVA

e El jefe de la oficina de Planeacién de EVA
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Modelo de Gobierno de Tl
Para la estructuracion del modelo de gobierno de Tl se deben considerar los siguientes

aspectos:

e Cadena de Valor de Tl (Proceso, Subprocesos, Procedimientos, Guias.)

» Estructura organizacional
Para el modelo de gobierno de Tl se debe realizar una definicion clara de roles y funciones del
equipo humano de Gestidn de Recursos TIC, donde se recomienda tener un responsable por cada
unc de los dominios. Igualmente se informa que EVA no cuenta con el recurso humano para
conformar este modelo de gobierno TI.

Estructura y Organizacion humana de Tl
A continuacién, se describe un ejempio de la estructura organizacional de Tl deseada para la

entidad Vallecaucana DE Aguas S.A. E.S.P, la cual estd alineada con (los procesos,
procedimientos y actividades propuestos en la linea destino) que soportan la gestién de las

Tecnologias de la Entidad.

- r - - N
(Gmpo de Sistemas de Informacién A Tercerizacion

ANAL :qm s
LIDER stapovo B L
[

SECRETARIA

EJECUTIVA
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S| MISIGNAL

INFORMACIGN

¥ ING. Si MISIONAL Fabricas de

. desarrollo
,
CIO ] LIDER WEB -H[
ARQUH ECTO WEB :

DE INFORMACION ING, ANALISIS

‘/,____._._._\
ASESOR | a2 .
; AR S P LIDERDE, - ING.DE"
LC'ES“UN LR RE cooromancr B 'ms‘m;s*rm?mmn- LINERAESTRUGTURA Servicios de

TECNOLORICOS tIotR operacion y

! £ CCIDERDE W .. INGIDE

RER e AR R ,'-éonﬁ_afcmn'ss;-_;  OPERACIONES soporte
k(&ru;,.n de Servicios Te‘cnologlcos Pil |
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Esquema de Gobierno de Tl
Para implementar el esquema de gobierno de Tl se requiere definir, direccionar, evaluar y

monitorear las capacidades disponibles y requeridas de Tl las cuales incluyen los recursos y el

talento humano necesarios para poder ofrecer los servicios de Tl con calidad.

En este sentido, se requiere contar con instancias de decision al interior del proceso de Gestién TIC
para analizar y definir lineas claras para la optimizacion de compras de Tl y criterios y métodos que

faciliten la toma de decisiones de inversion en TI.

Gestion de Proyectos
En aquellos casos en los que los proyectos estratégicos incluyan componentes de Tl y sean

liderados por otras areas, el equipo de Gestion TIC debe liderar el trabajo sobre el componente de

Tl conforme a los lineamientos de la Arquitectura Empresarial.

En este sentido, para la adecuada vinculacién del componente de Tl se debe contar con una
metodologia para la gestion de proyectos de Tl y con el equipo encargado de |a gestién del proyecto
con el fin de evaluar, direccionar y monitorear el componente de Tl, incluyendo alcance, costos,

tiempo, equipo humano, compras, calidad, comunicacion, interesados, riesgos e integracion.

Sistemas de Informacidn
El dominio de Sistemas de Informacién propone que para soportar los procesos de

direccionamiento estratégico, misionales y de apoyo en una organizacidn, es importante contar con
sistemas de informacién que se conviertan en fuente Unica de datos Utiles para la toma de
decisiones en todos los aspectos; que garanticen la calidad de la informacion, dispongan recursos
de consulta a los publicos de interés, permitan la generacién de transacciones desde los procesos
gue generan la informacidn y que sean faciles de mantener. Que sean escalables, interoperables,

seguros, funcionales y sostenibles, tanto en lo financiero como en la parte técnica

Catalogo de los Sistemas de Informacién
Corresponde al inventario de los sistemas de informacién relacionando por cada aplicacion un
pequefio conjunto de datos funcionales, técnicos y de gestién. Esto permite identificar muy
rapidamente aspectos claves de las aplicaciones conllevando a tomar decisiones agiles sobre la

arquitectura de sistemas de informacion.
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La Entidad Vallecaucana de aguas S.A. E.S.P., cuenta con los siguientes sistemas de
informacion.

Tabia: Caracteﬁzacron del Sistema SECOP 2
....... SECOP2 ]

| Plataforma transaccional para gestionar en linea todos los

. Procesos de Contratacion, con cuentas para entidades y

| proveedores; y vista pUblica para cualquier tercero interesade en

|_hacer seguimiento a la contratacion pablica.

Contratos

Documentos de soporte

““““““ ' s pre-contractuales

Software como servicio

Productivo

| Libre para entidades pubiicas

Agencia Nacional de Contratacién Publica — Colombia Compa

| Eficiente

hilidades o hallazgos estructurales

Tabf Caracterizacion de Sistema Pagina Web
| Nombre aplicacién Pagina web: www. vallecaucandeaguas gov.co .
Descnpmon Fiincional | Sitio web institucional disponible a los ciudadanos que integra

L Ty ~ informacion sobre servicios institucionales, tramites, noticias, eventos
| de interés, politicas y normatividad.

ormacion gue gestiona Normatividad

Noticias

Servicios institucionales
Tramites

Informacién organizacional, etc.

Software como servicio

. Productivo

Esquema de! hcenmamienta | _Software libre para entidades publicas
ntegraciones con ofros sistemas - Noaplica Y . o
ehilidades o hallazgos estructurales - No aplica
Tabla: Caracterizacion de Sistema Contable e
bre aplicacion Sistema Contable SIAF ]
escri mon Funcional Sistema que soporta todas las actividades contables y financieras de

la entidad, dentro de las funciones principales se encuentra:
| Gestionar ordenes contables

Gestionar documentos contables

Gestionar activos, efc

i,_lnfq;‘macién que gestiona Crden contable

By i Factura
Activo
e Desarrollo a la medida
e  Comercial
¢ Software como Servicio e

PSSR O D st v et e  Productivo
Sgticma delicenciamiento _ - licencias a perpetuidad

iciones con otros sistemas | No aplica

"Bebilidades o hallazgos estructurales NG ]
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Tabla: Caracterizacion Sistema SIGEP - S T
“Nombre aplicacion

- EI SIGEP es un Sistema de Informacion y Gestién del Empleo Publico

al servicio de la administracién publica y de los ciudadanos. Contiene

informacién de caracter institucional tanto nacional como territorial,

relacionada con: tipe de entidad, sector al que pertenece,

conformacion, planta de personal, empleos que posee, manual de

funciones, salarios, prestaciones, etc.; informacion con la cual se

identifican las instituciones del Estado Colombiano.

Informacion de funcionarios

Entidades del Estado

' Hojas de vida

| Software como Servicio o o
Productiva

ciones con ofros sistemas.  INHEELE!
1des o hallazgos estructurales Ninguno

Tabla: Caracterizacién Sistema de Gestién Documental o
“Nombre aplicacion : Sistema de Gestion Documental ORFEQ
cion Funcional Sistemna donde se algjan las tablas de retencion documental, asi como
: los expedientes y documentos relacionados con los procesos de la
e R Entidad
‘Informacion que gestiona - . Tablas de retencién documental
; S ol | Expedientes
_Todos los documentos en formato digital o W
|« Desarrollo a la medida
| «  Comercial
e '« Software como Servicio
R ; : . Productivo o o ]
Hema de licenciamiento . licencias a perpetuidad

e Software libre
graciones con otros sistemas Ninguna -
ilidades o hallazgos estructurales Ninguno

Ciclo de Vida de los Sistemas de Informacién
El ciclo de vida de cualquier sistema de informacién contempla las fases descritas a

continuacién, por lo que se debe adelantar la caracterizacion de todos los sistemas de informacion
utilizados en la entidad y definir la Arquitectura de Sistemas de informacién que garantizara la

interoperabilidad de los sistemas entre si y con sistemas externos.
Las fases del ciclo de vida de un sistema de informacién son:

v Planeacién y gestién de los Sistemas de Informacion

v Andlisis, Disefio, desarrollo, pruebas y despliegue

v Soporte y mantenimiento (Correctivo, adaptativos y evolutivos)

v" Gestion de la calidad y seguridad
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Mantenimiento de los Sistemas de Informacion
Cada sistema de informacion de EVA debe contar con un manual o guia que indique el ciclo de vida

del sistema abordando los factores de soporte y mantenimiento con los siguientes aspectos.

Tabla: Mantenimiento de S/

Gradode ~  Descripcion hallazgo u - Acciénde mejora

madurez oportunidad de mejora

Implementado | Falta de herramientas que prevé Mejc}a en detecciones futuras de
posibles fallas en los equipos Tl | fallas.

Mantenimiento
preventive
Mantenimientos
correctivos

Implementade | Demoras en la identificacion de | Crear nivel de servicio con contratista |
las causas de los defectos del | parasucumplimiento. %
software |

o o

Soporte de los Sistemas de Informacién
Tabla 1 Soporte de los Sl

Gradode - ~ Descripcion hallazgo v oportunidad de mejora
- madurez : : 3 e

| Soporte de No hay suficientes colaboradores para atender el volumen de
aplicacionesnivel2 | Implementado | incidentes

' No hay sistema que permita hacer gestion y seguimiento a los equipos

TI.

Demora de atencién p? parted—el-p—rovgc—:lo r contratista.

ETTET
aplicaciones nivel 2 | Implementado

Soporte de | Implementado No contamos con este servicio
aplicaciones nivel 3

Capacidades funcionales de los Sistemas de Informacion

Como se evidencid en la seccién de situacion actual la entidad no cuenta con sistemas de informacién
que apoyen todas las funcionalidades y necesidades de los procesos que facilitan el cumplimiento
de la misién, por lo que se requiere alinear los sistemas de informacién con los principios y
lineamientos establecidos en los dominios Estrategia TI, Gobierno TI, Informacién y Uso y
Apropiacién.

Para los sistemas de informacién, herramientas y aplicaciones misionales y administrativos de
Vallecaucana de Aguas S.A. E.S.P., se pretende establecer y fortalecer la arquitectura multicapa

que tiene como proposito separar las responsabilidades entre capas
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Procesos de Contratacion X |

Inf. s

. SECOP2  Pagina

rvicios institucionales X

servicio dé la administracién ! X

publica y de los ciudadanos

Contable | Bt X
Gestion documental o | P | X

Infraestructura de Tl
En esta seccion se identifican los componentes de la linea base de la arquitectura tecnolégica

en servicios de infraestructura, entre estos estan:

Nube

Servidores.

Servicio de almacenamiento.

Servicio de Telefonia

Redes de comunicaciones LAN, WLAN y WAN
Facilities

Seguridad

Periféricos

La siguiente grafica proporciona una vista a nivel conceptual de la arquitectura de la tecnologia de

linea de base.

Vallecaycana de aguas 5.A. E.S.P.

Infraestructura
Facilitadores ~ Servidor  Telefonia =~ Redes  Periféricos | Seguridad | Nube

upPs Servidor de Planta . Equipo de Impresoras Firewall ~ Pdgina

 oplicacién  telefémica acceso Web
Sistema control de = Servidor de = | Red | Computadores | | Correo
acceso _ correo ~ inaldmbrica | |
Camara de Servidor de | Televisores o
seguridad CCTV - Backup [ S
Alarmas I f |1 -
Aires
acondicionados
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Arquitectura de Infraestructura tecnolégica

Tabla: Servicios de Infragstructura de TI

e« Catalogo de Servicios de Infraestructura de Tl

~ ST.S1.01 Nube | Servicio de nube pulblica donde se aloja la pagina web de la entidad vy se

o generan ambientes de pruebas para aplicaciones |
ST.S1.02 Redes Servicio WAN gue permite la conectividad a internet. Servicio LAN que le
- permite a ios usuarios de la entidad a acceder a los sistemas de informacion |
ST.8L.03 Seguridad Servicio de seguridad perimetral que permite controlar el trafico de red desde y |
N — - nira ataques externos
~ ST.5l.04 Servidores Servicio de infraestructura de hardware para el alojamiento de aplicaciones
~_ ST.S8L0S Almacenamiento  Servicio de infraestructura de hardware para el almacenamiento de informacién
 ST.SL.06 Telefonia Servicio donde se centraliza y gestiona todas las consultas y peticiones
relacionadas con la telefonia fija y moévil.
T.81.07 Facilitadores Servicios asociados el centro de computo para garantizar la disponibilidad de
los servicios alojados. i
ST.SL.08 Periféricos Servicios asociados a los equipos asignados a los usuarios finales como son

computadoras e impresoras.

Datacenter

EVA cuenta con un Centro de datos donde reposan y operan los diferentes servidores y
almacenamiento que soportan los sistemas de informacién misionales y administrativos que
tiene la entidad. Se cuenta con un (1) servidor fisico de manera virtual los cuales permiten
brindar servicios de almacenamiento a la entidad y para el afioc 2023 se proyecta poner en

funcionamiento un segundo servidor que funcionara como espejos.

Infraestructura del Datacentro

El disefio e implementacion de la Infraestructura del Datacentro, garantiza la continuidad del
Negocio permitiendo a EVA ser auténomo en el almacenamiento de los Sistemas de
Informacion. El Datacentro cuenta con tres (3) Rack distribuidos en cada piso un Rack y se
maneja en el principal un sistema de refrigeracién con aire acondicionado. El espacio cuenta
con acceso protegido en reja en llave para evitar el ingreso del personal no autorizado
permitiendo la supervision y control al Datacentro. Tiene instalado un sistema de CCTV
compuesto por camaras IP con el objetivo de monitorear y llevar un registro visual de eventos

en todo el Datacetro y en todas las areas de la entidad DE Vallecaucana de Aguas S.A. ES.P.

En el Datacentro se encuentra alojado una UPSs un (1) equipos de 3 KVA) junto con sus
bancos de baterias, asf como de su infraestructura asociada (tablero de distribucion principal de

UPS, tableros de by-pass de UPS y cableado eléctrico); igualmente en este espacio fisico se
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encuentra instalado otros equipos como la planta telefénica, conectividad Internet con su modem
con provedores de EMCALI y otra con CALRO.

La Infraestructura Eléctrica se proyecta para el primer semestre del afioc 2023 garantiza una
disponibilidad del 99.999%, con circuitos totalmente Independientes para alimentar los equipos

de la entidad.

Servidor fisico
La entidad cuenta con las siguientes infraestructuras de servidores.
Los servicios de telecomunicaciones se encuentran centralizados en el Datacentro de la entidad
EVA, el cual cuenta con el principal HP Proliant ML350E Gen10 de 12GB y se proyecta para el
trimestre del afio 20223 instalar un segundo servidor que servira de espejo para hacer Backup

o respaldo con capacidad de 6 GB,

Telecomunicaciones
» Red de telefonia IP desde el Datacentro a recepcién que conecta a cada una de las
areas de la entidad.

s« Conectividad de voz por telefonia local publica conmutada.

Hardware y Software de Oficina
La entidad cuenta hoy con un inventario de 42 equipos de computo entre portatiles, y equipos
de escritorio, los cuales no cuentan con antivirus actualizado y algunos con el sistemas
operativos y office desactualizados, por lo que en el afio 2023 se inicio la estandarizacién de
esta infraestructura reemplazando equipos para los cuales se emitié concepto técnico de
obsolescencia tecnoldgica y se recomendd su baja de inventarios. De igual forma en el afio 2022

se dieron equipos de bajas por obsoleto.

Lo anterior permite evidenciar que se tiene equipos que por su vida Util entraran en

obsolescencia tecnoldgica.

Frente al software de Oficina, la Entidad cuenta con licenciamiento de Microsoft Office para el

trabajo y elaboracién de documentos.
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Conectividad
La entidad cuenta con un enlace de internet de 100mb con en CAMLI con su respectiva

redundancia para conectar todas las areas y otra de 50mb con CLARO para el servicio de correo

institucional.

Red Local e inalambrica
La Entidad cuenta con cableado estructurado de diferentes categorias en sus sedes, los
cuales van desde cat 62 en el Datacenter y de 5% para conectar los otros equipos de computos
de las éareas, este cableado se encuentra instalada desde el afio 2018, y se requiere con
urgencia una estandarizacion y actualizacion de este a cableado de cat 7a.
Red WAN
El edificio de Vallecaucana de Aguas S.A. E.S.P. cuenta con una red inaldmbrica — WIFI con
canal de redundancia en caso de fallas de comunicacién, la cual es administrada y gestionada de

manera centralizada como todos los servicios de Tl que se prestan en la entidad.

IPV6
La Entidad aun no cuenta con la implementacion del nuevo protocolo,
Por lo cual se proyecta para los préximos afios sus estudios de acuerdo con las indicaciones del

MINTIC en su guia transicion de IPv4 a IPv6.

Continuidad y Disponibilidad
La Entidad, en lo referente al proceso de Gestion de TIC, aunque cuenta con elementos
fisicos que permiten garantizar la continuidad y disponibilidad de los servicios de TI, no tiene un

plan de continuidad de negocio ni un plan de recuperacion de desastres.

Tabla: Elementos de Infraestructura de T1

ITO1  Servidor fisico principal  Instalado en sitio

Servicio de aplicaciones
HP Proliant ML350E Software como servicio Servicio de almacenamiento
Gen10 Plataforma como servicio
Infraestructura como
servicio
1T02 Servidor IBM Instalado en sitio Servicio de respaldo:
Software como servicio (de aplicaciones y almacenamiento)

Plataforma como servicio
Infraestructura como
servicio
ITO3 Antivirus Instalado en sitio Servicio de seguridad
Software como servicio
Plataforma como servicio
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ITO4

ITOS

ITOB

ITO7

ITO8

ITO9

IT10

11

IT12

IT13

[T14

IT15

Firewall

Web Application
Firewall

Servidor DNS

Servidor VPN

Software de ofimatica

Servidor correo
electronico

Router

Switch

Software de disefio de
planos

Ubicacidn fisica de
Datacenter

Computador personal

Servidor de impresion

Infraestructura como
servicio

Instalado en sitio
Software como servicio
Plataforma como servicio
Infraestructura como
servicio

Instalado en sitio
Software como servicio
Plataforma como servicio
Infraestructura como
servicio

Instalado en sitio
Software como servicio
Plataforma como servicio
Infraestructura como
servicio

Instalado en sitio
Software como servicio
Plataforma como servicio
Infraestructura como
servicio

Instalado en sitio
Software como servicio
Plataforma como servicio
Infraestructura como
servicio

Instalado en sitio
Software como servicio
Plataforma como servicio
Infraestructura como
servicio

Instalado en sitio
Software como servicio
Plataforma como servicio
Infraestructura como
servicio

Instalado en sitio
Software como servicio
Plataforma como servicio
Infraestructura como
servicio

Instalado en sitio
Software como servicio
Plataforma como servicio
Infraestructura como
servicio

Instalado en sitio
Infraestructura como
servicio

Instalado en sitio

Instalado en sitio

Servicio de acceso red interna
Servicio de DMZ

Servicio de acceso red interna
Servicio de DMZ

Servicio de enrutamiento

Servicio de conexion remota

Servicio de instalacién de software

Servicio de correo electrénico

Servicio de red LAN
Servicio de red WAN
Servicio de WIFI

Servicio de red LAN

Servicio de red WAN

Servicio de instalacion de software

Servicio de Colocacion

Servicio de impresién

Administracién de la capacidad de la Infraestructura tecnoldgica
A continuacion, se definen elementos claves a gestionar.
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Actualmente EVA cuenta con una plataforma tecnolégica de hardware, en la que se destacan
Un (1) servidores marca HP Proliant ML350E Gen10, con 10 maquinas virtuales instaladas sobre la
aplicacion de virtualizacion VmWare vSphere, un (1) servidor marca HP que tiene como rol el ser
un servidor administrador de copias de seguridad, los cuales fueron adquiridos para el cumplimiento

de las diferentes funciones propias de la Entidad.

Esta infraestructura de servidores v redes de datos se encuentra centralizada en el edificio
principal de la entidad en donde se proveen los diferentes servicios de conectividad y acceso para
los mismos, alli encontramos que esta infraestructura se encuentra dividida por VLAN permitiendo
asi la segmentacion en las redes de usuarios y de servicios.

¢ Infraestructura (Centro de Computo — Nube)

» Hardware y Software de Oficina

» Conectividad

¢ Red Local e Inalambrica

¢ Red WAN

» |PV6

+ Continuidad y Disponibilidad

Administracion de la operacién
La operacion de servicios tecnoldgicos la entidad busca garantizar la disponibilidad y

continuidad de los servicios tecnologicos por medio de procesos, procedimientos, actividades y

herramientas.

Tabla: Operaci6n de los Servicios Tecnologicos:

il

18

N .. Hrientas, actividades o procedimieto d B
xggggﬁuityu?; 3::%0 ke monitoreo para e identificar, monitorear y controlar X
) el nivel de consumo de la infraestructurade TI

Se realizan planes de capacidades que permiten

? Capacidad de la proyectar las capacidades de la infraestructura a X
| infraestructura tecnoldgica partir de la identificacion de las capacidades
actuales
[ - .
s : ! Se cuenta con procesos y procedimientos para una
Crapsiiar deeEgies correcta disposicién final de los residuos X

| RS tecnologicos

La entidad implementa los procesos de soporte y mantenimiento preventivo y corrective de los

servicios tecnolégicos, de acuerdo con las necesidades de su operacién.
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Tab!a Mamz de Mantemm!entos

wAcuelros de vael de
Servicios

Se tienen herramlentas précedi'miéﬂ'ﬁ;é 'y
Mesa de Servicio actividades para atender requerimientos e X
| incidentes de infraestructura tecnoldgica

| Se generan y ejecutan p!anes de mantenimiento
Planes de mantenimiento preventivo y evolutivo sobre toda la infraestructura X
de TI.

Tabla: Fases de implementacion IPVE

Aun no se ha implementado el protocolo IPVE, tenemos el IPV4

- . - Descripeion. 0
l Se han desarrcliados actividades de d;agnostlco de
[ Fase de Diagndstico la infraestructura tecnoldgica para determinar el X

grado de alistamiento de la Entidad _
Se han desarrollado actividades de implementacién
del protocolo IPv8

Se han desarrollado pruebas de funcionalidad del
Fase de Pruebas protocolo IPv6 para garantizar la operacion de los X
- S | servicios tecnologicos

Fase de Implementacién

Uso y Apropiacion
Estrategia de Uso y Apropiacidn
El Uso y apropiacion es uno de los dominios del marco de referencia de arquitectura de Ti

Colombia, este dominio permite definir: estrategia de uso y apropiacion, estrategias para la

gestion del cambio y medicion de resultados de uso y apropiacion.

Se proyecta a partir del afio 2023 iniciar la implementacion de este dominio con formulacion
de la estrategia de uso y apropiacion en EVA. A partir de esta estrategia, se han incorporado las
iniciativas para la socializacién de apropiacion y aprovechamiento de las TIC, identificando el
compromiso y disposicion de la Oficina Asesora de Planeacion para fortalecer la gestion de Tl.
De igual forma, los procesos misionales y de apoyo presentan la importancia y necesidades de

apoyo tecnologico que necesita para el desarrollo de sus actividades.

Seguridad

Para el componente de seguridad perimetral se cuenta con dos Firewall SONICWall en alta
disponibilidad Activo - Pasivo.

Servicios Ofrecidos:

e Firewall.
e (VPN) con limitacién de usuarios.
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SITUACION OBJETIVA

Misién de TI

Generar e implementar soluciones estratégicas y proyectos que optimicen eficientemente
los recursos y servicios de Tl, para el cumplimiento de los fines misionales de la Vallecaucana de
Aguas S.A. E.S.P., apoyados en los lineamientos, estandares y mejores practicas de Tl definidos
en el modelo de arquitectura de MINTIC.
Visién de Tl
Lograr que Vallecaucana de Aguas S.A. E.S.P., para el 2025 haya alcanzado la implementacion al
100% de la politica de gobierno digital y el nivel 5 de madurez frente al modelo de seguridad y

privacidad de la informacion.

Objetivos estratégicos de Tl

e Fortalecer los procesos, sistemas de informacién e infraestructura de la entidad para atender
los nuevos retos institucionales, desde el punto de vista de tecnologias de la informacién y
las comunicaciones, estableciendo directrices y un marco metodoldgico, que permita la

innovacioén, la optimizacion de recursos y el cumplimiento de las metas.

e Brindar servicios de Tecnologias de la Informacién maduros, bajo un enfoque de gestion

orientado al servicio y en general a los grupos de valor de Funcién Publica.

Gerente General
VALLECAUCANA DE AGUAS S.A. E.S.P.

Elabord y proyecté: Jesls Migdonio Mosquera Mena, CPS Sistemas de Informacign.
Rewso:’ Dr. Luis Ed u.:iurdo’Pmeda = D_wectorJurld.lcF). ﬂ

Aprobd: Dr. Sebastidn Sanchez — Director AdministratiVo —-
Copia: Archivo.
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